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candalul

Cambridge

Analytica a scos

la iveald faptul

cé refeauna de
socializare Facchook
accesa st copia lista
telefoanelor efectuate

de utilizatori sau chiar a

mesajelor trimise de acestia. Datele
a peste 50 de milicane de utilizatori
ar fi fost folosite In scopuri pentru
care acestia nu stiau ca si-ar fi dat
vreodatd acceptul, asa cum ar fi
manipularea intentiei de vot in cadrul
alegerilor din Statele Unite. Nu este,
desigur, prima oara cind aflim ci
giganti din domeniul tehnologici
- asa curn ar fi Google, Apple sau
Twitter - sunt acuzati ca acceseaza
sau permit altor aplicatii s acceseze
date confidentiale; protestul pare
a fi insi mai virulent de accastd
data, culminind cu miscarca
#deletcfacchook. Printre cei care s-au
alaturat cste si Elon Musk, care a
sters paginile companiilor pe care le
detine {Tesla si SpaceX) de pe reteaua
de socializare.

Cu toate ci ¢ greu s# trasim o
legatura directd intre Regulamentul
General privind Protectia Datelor
Personale si scandalul Cambridge
Analytica, pare ¢a normele impuse
de Uniunca Europeand au rolul de a
preveni, pe viitor, astfel de intamplari.

Desi s-a tot vorbit de GDPR in
ultitna vreme, e bine sé Incepem prin
a explica trei lucruri esentiale: ce este
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GDPR, cui se adreseazi si care sunt
consecintele nerespectarii regulilor pe
care acesta le impune.

Pentru a raspunde amenintérilor
asupra sccurititii cetiitenilor si
companiilor UE, Comisia Europeani
a prezentat in 2012 un pachet de acte
legislative privind reforma normelor
UE in materie de protectie a datelor,
destinat s# adapteze Europa la cra
digitald. Pachetul de reforma a fost
adoptat de Parlamentul European
la 14 aprilie 2016 si cuprinde doud
instrumente: Regulamentul general
privind protectia datelor (GDPR)
si Directiva privind protectia
datelor pentru sectoarele politiei
si justitiei penalc. Regulamentul
general privind protectia datelor le
va permite cetdtenilor s# exercite
un control sporit asupra datelor lor
cu caracter personal. Potrivit unui
sondaj Eurobarometru, doud treimi
dintre europeni (67%) au declarat ca
sunt Ingrijorati in legatura cu faptul
¢ nu detin controhul deplin asupra
informatiilor pe care le furnizeaza.
online.

GDPR. sc adreseaza tuturor
persoanelor juridice, indiferent ca
vorbim de socictiti comerciale,
persoane fizice autorizate, asociatii
si fundatii (inclusiv asociatii de
proprietari), cabinete medicale, scoli
si gradinite sau autoritati publice
care prelucreazd date personale.
Pentru a intelege dacd GDPR va
afecteazid sau nu businessul, trebuie
s& vd puneti urmitoarele intrebri:
am relatii comerciale sau contractuale
cu persoane fizice (angajati,
clienti)? Procesez date cu caracter
personal pentru alti parteneri de
afaceri (asa cum ar fi o companie
ce presteazi servicii de contabilitate
sau de curierat)? Daca la oricare din
intrebarile de mai sus raspunsul este
da, atunci GDPR va avea un impact
asupra businessului.

Afacerile care nu sunt afectate
de Regulamentul general privind
protectia datclor sunt cele care
desfigoars activititi care nu intrd
sub incidenta legilor din Uniunea
Europeana sau cele realizate de
catre autorititi competente in scopul
prevenirii, investigérii, depistarii sau

urmdririi penale a infractiunilor.
Sunt dec asemenea cxceptate lucrérile
efectuate de o persoand fizicd in
cadrul unei activitati exclusiv
personale sau domestice; cu alte
cuvinte, daci procesati date acasa
doar de dragul de a le procesa, nu veti
avea legdturi cu noul regulament.
Pentru a explica cel de-al
treilea element, si anume care sunt
consecintele in urma incélearii GDPR,
trebuie inteles eumn modifica acesta
fiuxul operational al unei companii.
Noua legislatie europeani aduce o
serie de elemente de noutate. Astfel,
companiile sunt obligate s& numeasca,
in anumite conditii, un responsabil
cu protectia datelor la nivel de
companie sau grup carc va actiona in
fapt mai mult ca un reprezentant ,in
teritoriu” al autoritdtii, avind rolul
de a se asigura ¢ toate procesele
si procedurile operatorului sunt
conforme cu legea si de a notifica
autoritatca competenti in termen
de 72 de ore atunci cind are loc o
incalcare a securittii datelor cu
caracter personal. Unele drepturi
va trebui redefinite, iar altcle noi
va trebui definite pentru persoanele
vizate (de exemplu dreptul de a fi
uitat sau dreptul la portabilitatea
datelor). Apar conditii mult mai
stricte pentru o procesare legala in
baza. consimtimantului persoanei
vizate, iar persoancle imputernicite si
proceseze date cu caracter personal
in numele operatorului vor avea o
mai marc rispundere. Companiile
va trebui si desfisoare evaluari de
impact in cazul in care prelucreaza
automat date cu caracter personal
care produc efecte juridice privind
persoana fizic, care o afectcazé
in mod similar intr-o mésura
semnificativi sau in cazul in care
prelucreazi pe scard largd anumite
categorii speciale de date (cel mai
des intédlnit exemplu fiind cele
privind sénatatea, datele genetice
si biometrice) sau date cu caracter
personal privind condamnari penale
si infractiuni. O a treia sitnatic
carc presupune cvaluiri de impact
este monitorizarea sistematics, pe
scard largd, a unei zone accesibile
publicului.
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DIN 10 DAMEN)

se tem ¢ informatiile lar
personale vor fi folosite in
alt scop decat acela pentru
care au fost colectate

U

DIN MAILURLE

de phishing sunt deschise,
invreme ce 12% dintre cei
vizati ajung s&-si descarce
atagamentele
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CELE MAI GRAVE
INGIDENTE DE SECURITATE
DIN ISTORIA RECENTA
SURSA: RIDNGLOBALS COM

2013
YAHoO!
3 MILIARDE

HACKERM AU OBFINUT ACGES LA NUME,
ADRESE, NUMERE DE TELEFON. INTREBARI
OE SECURITATE $I RASPUNSURILE
ACESTORA.

2017
EQUIFAX
145,5 MILIOANE

DATELE UTILIZATORILOR AU FOST
COMPROMISE, INCLUZAND HUME.
CODURI NUMERICE PERSONALE SAU DATE
DE NASTERE.

145 MILIOANE

UTILIZATORI AU PRIMIT SNSTRUGTIUN
PENTRU A-Si SCHIMBA PARDLELE CA
URMARE A UNUI ATAG CIBERNETIC.
HACKERII FOLOSISERA DATE DE ACCES
ALE UNOR ANGAJATI PENTRL A OBTINE
ACCES LA CONTURILE UTILIZATORILOR.

2014
JPMORGAN
- 83 MILIOANE

ATACUL A VIZAT ATAT PERSOANELE
FIZICE. CAT $1 CONTURILE DE COMPANY.

2016

. UBER

- 57 MILIOANE

NUME. ADRESE OE E-MAIL SAU NUMERE
DE TELEFON AU FOST ACCESATE DE
CATRE HACKERI. UBER A ASCUNS
TIMPCE UN AN INCIDENTUL, PLATIND
ATACATORILOR 100.000 DE DOLARI,
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PEULTIMA
SUTA DE METRI

La inceputul anului, mai mult de o
treime dintre companiile din Romania
(37%) nu aflasera inca despre GDPR
sau credeau ¢ regulamentul nu li se
aplici, conform unui studiu realizat de
MEKOR Consulting. GDPR va trebui
aplicat si respectat de majoritatea
companiilor din Romania, insi
doar 62% constientizau la inceputul
anului cd vor fi afectate de noua,
reglementare. Dintre acestea, aproape
doud treimi isi actualizaserd sau erau
I curs de actualizare a proceselor
pentru a fi in acord cu legislatia
pAna In 25 mai, dati la care GDPR
intri In vigoare in toata Uniunea
Europeand. 16% dintre managerii
chestionati nu cred ca se vor putea
alinia cerintelor GDPR péani la
accastd data. ,Reglementarile GDPR
bat la nsa companiilor, in conditiile
in carc orice societate care colecteazi
date despre clientii si colaboratorii
sii va trebui sa se conformeze cu
cerintele regulamentului european
pana in 25 mai. Noi, la MKOR,
am fost curiosi s& vedem in ce
mésura sunt companiile romanesti
informate si, mai mult, pregatite sa
isi adapteze procesele pentru a se
conforma noilor norme de protectie a
datelor™, precizeazd Corina Cimpoca,
consultant senior i fondator al
MKQR Consulting. Aproapce o
treime (31%) dintre companii doar
s-au informat despre GDPR, fira a
trece fnsi la actiune. Acecstora li se
adaugi alte 13% care nici macar nu
au Incercat s& afle detalii despre cum
vor fi afectati. Cel mai nepregatite
sunt microintreprinderile: 20% dintre
acestea nu au facut nimic pentru a
fi in acord cu noua reglementare, iar
alte 44% doar s-au informat.

Pe de altd parte, aproape un
sfert dintre companiile respondente
si-au identificat procesele de lucru
care vor suferi modificéri si si-au
pregétit un plan de lucru, iar 19%
dintre ele an pregatit o echipa interna
dedicati immplementirii GDPR. O
parte dintre companiile roménesti
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,PROVOCAREA
ESTE CRESTEREA
NIVELULUI DE
CONSTIENTIZARE
A RISCURILOR LA
CARE SE EXPUN
COMPANIILE,
UTILIZATORI
INDIVIDUALL,
ANGAJATII DACA
NU IAU MASURI
DE PROTECTIE
IMPOTRIVA
ATACURILOR
CIBERNETICE".

DORU MANEA, CEQ, NETSAFE

{respectiv 18%) au apelat la servicii
de consultanti specializati pentru a
se alinia reglementirilor GDPR. In
general acestea sunt companii mari

si mijlocii, care dispun si de bugete
mai generoase. Dacd pentru cea mai
mare parte a companiilor respondente
{19%) sumele cheltuite pentru a se
asigura ca respectd reglementirile
GDPR nu depisesc 1.000 de euro,
altii trebuie sa asigure bugete mai
mari. Bugetele a 9% dintre companiile
romanesti se situeaza Intre 1.001 gi
3.000 de euro, in timp ce 6% dintre
companii vor cheltui peste 10.000 de
euro.

Implementarea GDPR este o
oportunitate pentru a securiza nu
doar datele cu caracter personal,
ci toate datele sensibile pe care
le detine o companie, remarci
Bogdan Tudor, CEO al companiei
de consultanta Startech Team. ,De
cele mai multe ori, In plus fata de
datele a ciiror protectie UE vin si
0 impuni, companiile detin date de
o valoare mult mai mare, precum
informatii despre clienti, parteneri,
preturi de productic sau de vinzare,
salariile in companie si multe altele
de a céror sccuritate poate depinde
chiar afacerea in sine®, spune ¢l. In
prezent, cea mai cficientd metoda de
protectic a datelor cste deconectarea
de la internet a sistemelor pe care
acestea sunt stocate. ,Daci nu poti
face acest lucru, vei avea nevoie de o
analizd ficutd de un expert capabil
si recomande solutia potrivitd pentru
afacerea ta. Vremurile In care si
detii un antivirus ca modalitate de
securitate au apus de mult. Ast#zi,
antivirusii clasici sunt neputinciosi in
fata noilor amenintari si este nevoie
de o noua abordare, care si tind cont
atit de noile modalitati dinamice
de atac, de noile atacturi de tip
ransomware dar si de o noud filosofie
a securitdtii IT, aceea ci niciun sistem
nu poate fi sigur 100% si cel mai
important este sa poti detecta atacul,
minimiza daunele si restaura sistemele
la starea initiala fara pierderi
considerabile.”

Bogdan Tudor considers ci
afacerile care se ingrijesc doar de
protectia datelor personale sau de

DATELE BANCARE  73%

ADRESA DE AGASA / NUMARULDE TELEFON  50%
E-MAILURILE  36%

INFORMATI! DESPRE COPIEMEI  30%

ISTORICUL DE NAVIGARE PE INTERNET ~ 24%
IMAGINI SAU CLIPURI CUMIKE  21%

NICILNUL 5%

teama amenzilor impuse de GDPR
Larunci. pe fereastra o parte din
investitic. Este cea mai buné ocazie
pentru a face o evaluare exhaustivi
a tuturor datelor sensibile pe care
compania le detine, spune el, si de a
le proteja in consecintd, maximizand
astfel investitia.

Mai mult, daci pani acum
companiile sufereau o bresd de
securitate si ascundeau acest lucru,
in noile conditii sunt obligate s&
raporteze acest lucru autoritatilor.
»De accea, ma astept ca incidentele
de securitate si faca deliciul media n
perioada urmatoare. Cu toate acestca,
datele vor fi mai bine protejate si pe
termen lung mé astept ca numdrul
de incidente si scadé. Orice mésura
de protectie a datelor cste un pas
inainte”, subliniaza CEQ-ul Startech
Team.

,Observiim, fara indoiali, o
destul de mare cfervescenta in
accastd materie, cu precidere din
partea consultantilor care Incearcd
s# constientizeze publicul cu privire
la. importanta implementérii GDPR
in Romania”, spune avocatul Catalin
Sapasu, senior associate in cadrul
companici Duncea, Stefinescu &
Associates. ,,Credem ca mare parte
din companiile roménesti, in special
filiale ale multinationalelor, an
reactionat din timp la medificarile
pe care le presupune GDPR,
considerand efectele adverse ale
neaplicarii acestui regulament, si au
inceput inci de anul trecut pregétirea

CELE MAI IMPORTANTE TIPURI DE INFORMAT!I PENTRU UTILIZATORI (2017)

SURSA: STATISTACOM
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DIN COMPANIILE

din Statele Unite au
fost victime ale unui
atac cibernetic in 2016

TRILIQANE DE DOLARI

este valoarea la care
vor ajunge pagubele
datorate de crime
cibernetice in 2019

A5,

DIN 10 DAMENI

din bretele de
securitate au in spate
o intentie malitioasa,
restul datordndu-se
erorilor umane sau
erorilor in sistem

n ceea ce priveste procedura de
aliniere. Cuncastern societati care au
finalizat implementarca GDPR. sau
care parcurg nltimii pasi in aceasta
directie” Exista insi si societéiti, arata
el, care au inceput relativ de curdnd
pregitirile pentru immplementarca
GDPR si care acum fac primii pagi
in vederca actualizarii politicilor de
confidentialitate si a formularelor
de obtinere a consimtimantului. ,A
fost esentiala informarea repetati
a partenerilor de afaceri asupra
acestor modificari legislative majore
si sprijinirea lor in orice etapd de
implementare s-ar afla. Mai mmlt,
consideramn cii si start-up-urile ar
trebui si iinplementeze, inci din
etapa constituirii firmei, valorile si
garantiile oferitc de GDPR. Sec poate
astfel realiza o forma incipienta a
principiului privacy by defanlt”
Raportat evident la dimmensiunea
acestora, impactul asupra IMM-
urilor va fi semnificativ, multe dintre
acestea neavind implementate
astfel de politici, crede Catalin
Sapasu. Concret, desi IMM-urile
nu detin logistics, resurse si forta
de implementare similarc cu ale
multinationalelor (care, In multe
dintre cazuri, aplici proceduri
uniformizate la nivel de grup),
managementul acestora va trebui,
mai devreme san mai térgiu, sd
demareze si s8 finalizeze actiunile
necesare in vederea conformairii la
GDPR. ,Managerii in general va
trebui s devind in scurt timp - daca
nu au facut-o deja - foartc atenti
cu procedurile de colectare/stocare
a datelor cu caracter personal si cu
aplicatiile pe care companiile lor le
folosesc in activitatea curenti. Nu in
cele din urma, sanctiunile foarte mari
previzute de GDPR vor determina
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IMM-urile si se alinieze foarte rapid
cerintelor GDPR.”

Un prim pas pe carc cei
responsabili ar trebui si il faci
este informarea tuturor angajatilor
companiei In legdturd cu garantiile
pe care trebuie si lc ofere societatea
persoanelor vizate. In cadrul acestei
etape li se poate explica angajatilor
si colaboratorilor care sunt datele
personale procesate, motivul pentru
care sunt procesate, de cc sunt
importante, ce garantii trebuic si
ofere compania si care sunt sanctiunile
corelative, ,,Aceastd «educare» a
angajatilor ar trebui s inceapd
de la primul angajat care intrd in
contact cu persoana vizati (cel mai
adesca front deskul) si si continue
cu personalul care intermediazi
transmiterea citre management
a docurmentclor care contin date
porsonale. In acelasi timp, un
manager ar trebui sd solicite tuturor
firnizorilor i clientilor companiei
garantii adccvate in legiturd cu
respectarca drepturilor persoanelor
vizate si, in cazul existentei unor
riscuri aferente respectirii GDPR
din partca acestor furnizori sau
clienti sau ca urmarc a neconformarii
ultcrioare la cerintele legale, si sisteze
colaborarea cu acestia®

Avand in vedere sanctiunile
legale considerabile si timpul limitat
pe care companiile il mai au la
dispozitie pentru implementarca
tuturor aspectelor juridice si
tehnice, asistenta externd devine
importantd pe toatd perioada de
implementare, cu atat mai mult cu
cit schimbérile sunt derulate de
reguld la nivelul intregii organizatii,
explici avocatul. Cu toate acestea,
asistenta juridicd este necesard
in faza incipientd a procesului de
alinicre la standardele GDPR, in
mod special pentru efectuarea unui
studiu de risc. Acesta consté in
identificarea modului de colectare
a datelor cu caracter personal, a
fluxwrilor de date transferate citre
terti, analiza si definirea procedurilor
de lucru, analiza implicatiilor
prevederilor GDPR. asupra activitatii
companiei, relatiei cu contractorii,
subcontractorii, modului de obtinerc a
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(GRADUL DE IMPLICARE
IN PROBLEME CE TIN DE
SECURITATEA DATELOR

Companiile din Europa

si Orientul Mijlociu sunt
in general in urma celor
din Asia, America de Nord
si America de Sud in
elaborarea unei strategii
globale de securitate a
informatiilor.

SURSA: PWE GLOBAL STATE
OF SECURITY SURVEY
(GSI55). 2018

2E

$ 8

AMERICA OE NORD
ASIA
AMERICA OE SUD

™ EUROPA

ORIENTUL MILOCU

consimtimantului persoanelor vizate
si analiza politicilor si procedurilor
interne existente ale companiei pentru
asigurarea protectiei datelor cu
caracter personal.

»Bugetul aferent implementarii
GDPR este fara indoiald important;
acesta este desigur variabil. Pentru
a efectua o planificare bugetard in
ccea ce priveste alinierca companiei
la cerintele GDPR trebuie, in prinml
rand, si intelegein modificirile
concrete pe carce le va aduce la nivelul
organizatiei. Astfcl, acesta aduce o
serie de schimbiri pentru anumite
industrii, de cxemplu o schimbare a
varstei la care copiii isi pot exprima
consimtAméntul, ceea ce va fi relevant

26%
26%
19% 4%
7%
% 6%
2% 5%
% k]
5%
59%
57%
55%
] 53%
: 49%
2| 4T%

| “ STRATEGIE GENERALA PRIVIND SECURTTATEA INFORMATILDR
2 SOLICTA INSTRUIAEA ANGAJATILOR PRIVIND CONFIDENTIALITATEA
-+ AU UN INVENTAR PRECIS AL DATELOR CUCARACTER PERSONAL
» LIMITEAZA COLECTARER, RETINEREA $1 ACCESUL LA DATE
—+ RUDITEAZA ASIGURAREA CONFORMITATY DE CATRE TERTI

—_— — SOLIGITA ASIGURAREA CONFORMITAFI) OE CATRE TERT)

pentru comnpaniile care presteazé
servicii in domeniul educatiei,
entertainmentului, in general
businessuri care sc adreseazd copiilor”,
spune Citalin Sipasu. Din punctul
de vedere al bugetului, o noutate
este faptul ca GDPR are o abordare
noud a medului in care ar trebui
s4 se gestioneze confidentialitatea
intr-o organizatie; organizatiile sunt
responsabile pentru implementarea
acestor modificari, iar multe va trebui
s& numeasci un responsabil pentru
protectia datelor (data processing
officer — DPO), intcrn sau extern.
,In mod normal, alinierea la
cerintele GDPR incepe cu un audit
destul de cuprinzitor. O parte
foartc importantd a oricirui proces
de aliniere la cerintele GDPR ax
trebui sa fie gestionarea riscurilor, in
special crearea unui proces care si
documenteze procesarea datelor i sa
evalueze riscurile de confidentialitate.
Daci este necesar, acest proces va
conduce, de asemenea, la evaludri
ale impactului asupra vietii private
a persoanelor vizate si, ulterior, la
decizii privind riscurile, evaludri facute
de ciitre un organism competent din
cadrul companiei”, remacéd avocatul.
Incilcarea prevederilor GDPR
atrage impunerea unor amenzi de la
autoritatea de supraveghere, fiind
stabilite doui seturi de praguri
maxime pentru penalizarile care pot
fi impuse pentru incélcarile relevante.
inc#lcarea anumitor prevederi ale
GDPR, precum cele referitoare la
principiile de bazi pentru prelucrare,
drepturile persoanelor vizate sau
transferurile de date catre un
destinatar dintr-o tard terta este
supusa unor amenzi administrative
de pani la 20 de milioane de euro
sau pana la 4% din cifra de afaceri
globald, in functie de care dintre
acestca este mai mare. Alte incélcari,
precum cele referitoare la obligatiile
operatorului si ale persoanei
imputernicite de operator, obligatiile
organismului de certificare san de
monitorizare sunt supuse unor amenszi
administrative de pani la 10 milioane
de euro sau pani la 2% din cifra
de afacerl mondiald totald anuali
a unei intreprinderi, oricare dintre

MASURILE DE SECURITATE ADOPTATE OF
UTILIZATORI DE INTERNET (GLOBAL, 2016)

SURSA: STATISTACOM

FOLOSIREA FUNCTIED .IRCOGNTTO" LA BROWSER
$TERGEREA TN 0D REGULAT A DATELOR: STOCATE DE BROWSER
FOLOSIREA EXTENSHLOR CE TIP AD BLOCKER

FOLOSIREA UNDR APLICATI CARE INTERZVG OPERATORILOR DE INTERNET SA
URMAREASCA ACTIVITATER ONLIKE

MPLEMENTAREA
GDPRESTE O
OPORTUNITATE
PENTRU A SECURIZA
NU DOAR DATELE

CU CARACTER
PERSONAL, CI TOATE
DATELE SENSIBILE
PE CARE LE DETINE
0 COMPANIE".

BOGDAN TUDOR,
CED STARTECH TEAM

|

acestea este mai mare. ,Valoarea
crescutd a amenzilor administrative
impune acordarea unci importante
deosebite noilor cerinte ale GDPR.
Astfel, companiile trebuie s aiba

in vedere faptul ci aplicarea unei
amenzi administrative consistente
poate conduce, in uncle cazuri, la
suspendarea activitatii acestora sau,
in ultim3 instant3, la imposibilitatea
de a continua activitatea”, noteazd
Citslin Sapasu. ,Riscul companiilor
nu este insa legat doar de suportarea
amenzilor administrative, ci si de
reputatie. Astfel, in cazul incilcirii
cerintelor impuse de GDPR, mumele
companiei poate fi asociat cu lipsa
de securitate, iar deteriorarea
brandului unei companii este dificil de
cuantificat”, incheie el.

GDPR ADUCE PLUSURI PE
PIATA SERVIC!ILOR DE
SECURITATE IT

Atacurile cibernctice au devenit
tot mai sofisticate si mai greu de
detectat, crede Doru Manea, CEQ
al Netsafe, distribuitor de solutii si
produse IT cu valoarc adaugata pe
segmentele de security, networking
si wireless. La nivel global, in medie,
impactul financiar al unei brese
de securitate a depasit in 2016 4
milioane de dolari, valoare in cresterc
cu 20% fatd de 2013. ,Mai alarmant
este timpul care sc scurge pana la
descoperirca bregei de sccuritate: in
medie, peste 200 de zile, la care se
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adaugd o alta perioada de 70 de zile
péna la izolarea si rezolvarca acesteia.
Solutiile de securitate au devenit

mai complexe si vizeaza companiile
in intregul lor, indiferent c& vorbim
despre angajati si obiceiurile acestora
de utilizare a internetului sau a
tehnologiei, despre echipamentele pe
care le folosesc sau infrastructura la
care sunt conectate”, spune Manca.
sProvocarea este cresterea nivelului
de constientizare a riscurilor la care
sc cxpun companiile, utilizatorii
individuali, angajatii daca nu isi

iau mésuri de protectie impotriva
atacurilor cibernetice. In Romania,
principalii investitori in solutii de
sccuritate si infrastructura IT sunt
companiile mari din domeniile I'T,
financiar-bancar, telecomunicatii,
séndtate, productie si agricultura.
Aceste companii constientizeaza
riscurile la care se expun i ian
masuri pentru a limita atacurile
cibernetice. Pe de alté parte, insi, la
polul opus se afld IMM-urile, care au
ramas vulnerabile in fata atacatorilor
si care devin tinta hackerilor;
scaparile de securitatc ale acestora
sunt 0 modalitate prin carc infractorii
cibernetici pot accesa contracte,
listele de contacte sau informatiile
legate de conturi”

Doru Manea crede ¢ numérul
incidentelor va scidea pe termen
lung, dar si c& tehnologia nu este
intotdeanna suficienta pentru a
fi protejati in fata atacurilor si
ingeniozitdtii infractorilor cibernetici.
Astfel, in ciuda cresterii investitiilor
in solutii de sccuritate IT, companiile
rdmén vulnerabile, angajatii acestora,
prin comportament si naivitate,
fiind principala slabiciune. , As
putea adiuga c¢i firmele ar trebui
s8 investeasca, in principal, In
tehnologii de protectie zero day care,
chiar daca nu cunosc sursa atacului,
fac o analiza a traficulni in retea,
anticipeaza eventualele atacuri si
le blocheazd in fazd incipientd. De
asemenea, m contextul intrarii in
vigoare a noului Regulament privind
Protectia Datelor cu Caracter
Personal (GDPR), fiecare companie
ar trebui si aibi un sistem de tip
SIEM (Security Information and
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Event Management) care agregi toate
alertele de la toate echipamentele

din retea, corcleazé evenimentele

din retea intr-un singur punct si le
administreazd in consecintd”, remarci
Doru Manea.

Cheltuielile cn implomentarea,
normelor GDPR vor fi diferite in
funciie de sectorul de activitate
si de complexitatea activititilor
desfasurate, fiind vizatc aducerea
site-ului si a sistemelor interne
in conformitate cu regulamentul,
prelucrarea datelor angajatilor,

a datelor clientilor m scopuri de
marketing, a datelor sensibile ale
unor clienti (referitoarc la sinitate,
cazier fiscal/judiciar) sau a vanzirilor
online, arati un studiu al Consiliului
National al Intreprinderilor Private
Mici si Mijlocii din Romania
{CNIPMMR). Potrivit studiului , The
Economic Costs of the European
Union’s Cookie Notification Policy”
din 2014, politica de notificare a
vizitatorilor asupra folosirii cookie-
urilor (cea pe care Regulamentul
general privind protectia datelor vine
s# o inlocuiascil) genera o cheltuialid
anuald de peste 2 miliarde de euro

in cadrul Uniunii Europene. Costul
investit in aducerea site-ului si a
sistemelor interne in conformitate cu
reglementarile in vigoare fusese atunci
estimat la 900 de euro/site, suma

ce poate fi un reper si in privinga
cerintelor Regulamentului general
privind protectia datelor, noteazs
acelasi raport.

Ca urmare a cresterii investitiilor
din partea companiilor, in contextul
numarului tot mai mare de incidente
de securitate IT, dar si ca urmare
a intrarii in vigoare, in luna maf
a prevederilor GDPR, Netsafe
estimeaza cd segmentul pietei de
securitate IT va inregistra o cregtere
importanta. ,,Companiile au inceput
deja s se interescze cu privire la
cerintele de securitate IT pe care
trebuie sd le respecte conform
GDPR. In acest context, va urma, cu
sigurantii, o crestere de cel putin 30%
a pietei de profil, pe segmentul de
solutii de securitate IT clasice, pentru
¢l toate companiile vor avea nevoie
de sisteme de raportare, securitate

si vizibilitate a retelelor IT”, spune
Doru Manea, CEO al NetSafe.

Companiile din RoméAnia stau
destul de bine in ceea ce priveste
protectia datelor fati de atacatori
extorni, daca ar fi si judecdm dupa
numarul de scurgeri de informagii
personale raportatc de media,
crede Bogdan Botezatu, senior
cybersecurity analyst in cadrul
Bitdefender. ,,E greu de spus daci
aceste brese nu sc intAmpli, deoarece
nu existi incd obligativitatea
raportarii scurgerilor de informatii.
Cu toate ci nu exista raportiri clare,
felul in care companiile colectcaza
informatii si felul in care le folosesc
lasii de dorit. De exemplu, foarte
multe companii colecteaza, informatii
mult peste ce e cu adevirat necesar
pentru oferirea unui servicin. Altele
deturneazi scopul informatiei
colectate pentru a promova servicii
si oferte sau pentru alte activititi de
marketing” Un exemplu bun in acest
sens il reprezintd mesajele comerciale
trimise prin SMS de diverse companii
fird a avea acordul pentru astfel de
comunicari, subliniazi el.

Bogdan Botezatu crede c&
introducerca GDPR. era necesari, in
conditiile in care atacurile cibernetice
an inceput si isi facd simtita prezentd
la nivel global inci din 2007, cu
cinci ani Inainte ca Parlamentul
European sa faci primele demersuri
in vederea implementarii unei legi
universale de protejare a datelor.
Momentele cheie carc au marcat
evolutia criminalititii cibernctice au
fost brescle de securitate suferite de
T.J Maxx in SUA (94 de milicane
de clienti afectati), T-Mobile in
Germania (17 milioane de clienti
afectati) sau UK Revenue and
Customs (25 de milioane de clienti
afectati). Toate aceste brege,
remarca el, survin din neglijenta cu
care an fost tratate datele (stocare
iinproprie sau acces discretionar la
acestea In interiorul companiei) si
ar fi putut fi prevenite cu un set de
reguli stricte, precumn cele stabilite
prin GDPR. ,Din nefericive, de
atunci si pna in prezent nu s-au
vazut imbunatitiri. Noile atacuri
informatice sunt mult mai agresive

si compromit din ce in ce mai multi
utilizatori: River City Media (1,37
miliarde de clienti expusi), Friend
Finder Network (412 milicane de
clienti expusi) sau Aadhaar (peste

un miliard de clienti expusi) sunt
doar citeva exemple. GDPR vine «la
pachet» cu amenzi usturitoare in caz
de nonconformitate. Acest aspect,
printre multe altele, face ca protejarea
datelor cu caracter personal si deving
nu doar importantd, ¢i imperativa
pentru orice business care se ocupi
de colectarea si / sau procesarea
datelor cu caracter personal. O

astfel de amend3 poate afecta grav o
afacere micéa sau mijlocie, insi la fel
putem spune si despre o bresi. Astfel,
incepénd cu 25 mai, riscurile de a nu
fi in acord cu GDPR devin relativ
egale cu riscurile asociate unui atac”,
afirma Botezatu.

Indiferent de industria In care
activeazd compania sau de cat de
mare este businessul, toti colectorii
si procesatorii de date sunt nevoiti
88 implementeze nu doar politici
noi de securitate, ci si si efectueze
traininguri si, in unele caguri, si
achizitioneze tehnologii noi, atit
pentru a adauga straturi noi de
protectie In vederea protejarii
informatiei, cit si pentru a face
dovada conformititii cu GDPR
aceasta din urma fiind o cerinti cheie,
explicd analistul de la Bitdefender.
LScopul principal al implementirii
GDPR ecste tocmai acesta — si se
reduca considerabil riscul ca datele
cu caracter personal ale cetitenilor
Uniunii Europene si ajungi in
méinile riuficitorilor. Nu numai ca
cetdtenii UE pot «pési» mai linistiti
pe internet ca urmare a implementarii
legii, dar ne putem astepta ca $i
riscurile asociate cu atacuri finantate
de actori statali sd scadd”, opineazi,
Bogdan Botezatu.

Bogdan Tudor, CEO-ul Startech
Team, este insd de altd pérere:

,Din pacate, companiile locale sunt
foarte slab pregitite si faci fatd
amenintarilor informatice. Provociirile
mediului de afaceri la noi sunt inca
concentrate pe nevoile de bazi cuin
ar fi lipsa infrastructurii, ceea ce este
o greseali. Intr-o lume in schimbare

n care digitalizarea afacerilor va
transforma industrii intregi este cel
mai bun moment si ne concentrm
pe a exploata aceastd oportunitate.
Mai devreme sau mai tirziu se
vor face autostrizi in Romania;
beneficicin acum de unele din cele
mai rapide autostriizi informationale
prin vitezi si calitatea internetului

e un lucru de care toate afacerile
ar trebui si profite acun. Intregi
industrii se redefinesc folosind
tehnologia si cea mai bund investic
pe care o poate face o companie
acum este in digitalizarc si, evident,
in asigurarca protectiei sistemelor pe
care sc bazeazd afacerea ta”

Pe fondul progresului tchnologic
Inregistrat in ultimii ani, s¢ poate
observa si o crestere a gradului
de complexitate a amenintarilor
cibernetice, carc pot avea impact
asupra unui numar tot mai marc
de utilizatori; in acest coutext,

o standardizare a misurilor de
securizare a datelor este binevenita,
crede Gabriel Gidea, director de
dezvoltare la Kingston Technology
Roménia si Bulgaria. , M4 astept

ca politicile de sccuritate si devina
mai consistente; se vor lua masuri
extinse pentru alinierea la standardele
previizute in GDPR, incepand de

la cele mai mari companii si pAnd

la IMM-uri. Chiar si o companie de
mici dimensiuni, cu sase angajati, va
trebui si adopte o serie de politici
de securitate pentru datele pe carc
le proceseazi. Conipaniile de mari
dimensiuni aveau dgja un anumit
set de reguli implementat, doar c&
acestea vor fi ajustate, aliniate cu
GDPR si implementate mai riguros.”

Corporatiile il vor crea sau
consolida departamente de tip
Security Office, ceea ce poate duce
la aparitia de noi joburi, datorita
GDPR, este de parere Gidea. ,,Chief
information sccurity officer-ul va fi
principalul responsabil in ceea ce
priveste sccuritatea datelor pe care
compania le proceseazi. Stickurile
USB cu criptare sunt una din
principalele solutii de securitate,
in special pentru companiile
medii si cele de mici dimensiuni,
dar, bincinteles, si in companii
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de mari dimensiuni ar prezenta
avantajc majore implementarea
unei politici de securizare prin
utilizarea de stickuri cu criptare.”
O astfel de politica de securizare
ar crea un mediu de lucrn flexibil,
crede directorul de dezvoltare de
la Kingston, spre deoschire de
alternativa de a bloca toate posturile
USB din compaunie in incercarca
pentru a evita complet transferul
de date pe stickuri USB sau medii
externe. Cabinetele de avocaturi,
cabinetele medicale, cu cinci - sase
angajati, IMM-urile sunt exemple
de companii care pot beneficia
de avantajele criptérii hardware
disponibile pe stickuri USB.
Companiile fac constant eforturi
pentru a se proteja de atacurile
cibernetice, pe misura ce tehnologia
cvolueazi, dar, in acelasi timp,
atacurile devin din ce in ce mai
complexe si mai greu de evitat. Cu
toate acestea, companiile roménesti
sunt din ce in ce mai pregiitite,
fiind si fortate s faci progrese,
din cauza gradului de complexitate
tot mai ridicat al atacurilor, crede
Gabriel Gidea. Companiile care nu isi
protejeazi datele corespunzitor risca
nu numai pierderi cauzate direct de
eventuale riscumpériri solicitate de
atacatori, ci si pierderi cauzate de
amenzi. ,Dialogul pe tema GDPR
este mali intens comparativ cu anul
trecut, cind 70% dintre oameni nu
auziserd de acest subiect; astizi,
probabil ca mai sunt 20-30% care
nu sunt familiarizati cu directiva
curopeand. Remarc o evolutie in
nivelul de consticntizare, dar e loc
de progres la capitolul implementare.
Cred ca in prima fazi nu vom
remarca o scadere semnificativi a
numarului incidentelor. Ma astept
si ca alinierea la prevederile GDPR
sd nu se facd din prima zi, adicd
incepand cu 26 mai. Vorbim de un
proces de durati; observ ¢ tot mai
multe companii se straduicse si se
alinieze la prevederi pe ultima suté,
de metri. Insi pe termen mediu si
lung am incredere cd GDPR va avea
un impact pozitiv in acest sens”,
concluzioneazi el. GDPR nu este insi
singura schimbare de anul acesta:
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,NU NUMAI CA
CETATENI UE
POT «PASIH

MAI LINISTITI
PE INTERNET
CA URMARE A
IMPLEMENTARI
LEGI, DAR NE
PUTEM ASTEPTA
CA SIRISCURILE
ASOCIATE

CU ATACURI
FINANTATE DE
ACTORI STATALI
SASCADA”

BOGDAN BOTEZATU, SENIOR
CYBERSECURITY ANALYST,
BITDEFENDER

directiva UE privind Securitatea
Retelelor si a Sistemelor Informatice
(directiva NIS), care urmireste si
sporeasci rezistenta cibernetics,
intrd de asemenea in vigoare in
mai 2018. Organizatiile identificate
de statele membre ca operatori de
servicii esentiale (infrastructuri
criticd), precum si furnizorii de
servicii digitale {motoare de ciutare,
servicii de cloud computing si piete
online}, se confrunta cu noi cerinte
in temeiul directivei in materie
de securitate si de raportare a
incidentelor la autorititile nationale.
Ca si in cazul GDPR, companiile
ar putea suferi consecinte grave in
cazul neconformarii, aratd studiul
PwC Global State of Security Survey
{GSISS) pe anul 2018. , Directorii
executivi ar trebui si vadi Directiva,
GDPR si Directiva NIS nu doar ca
exercitii de asigurare a conformitatii,
ci mai degrabd drept oportunitéti
strategice de a-si adapta afacerea
intr-o lume 2 datelor. In plus,
companiile ar trebui s& se adreseze
autorititilor de reglementare
pentru a construi relatii si linii de
comunicare Inainte de a ajunge la
termenele limitd de conformitate”,
ncteaza in raport Manuela Guia,
partener la D&B David si Baias,
liderul echipei de servicii juridice de
conformitate si protectic a datelor.
Europa si-a dat seama térziu
cd datele cetiatenilor europeni sunt
folosite fird niciun cadru legal, ba
chiar sunt exploatate pentru profit,
in special de cidtre companiile de
peste ocean, si incearca in al 12-lea
ceas si repare aceastd problemi,
opineazid Bogdan Tudor. Tot el
conchide: ,Desi legea este adresata
gigantilor Facebook, Google sau
Apple, din pacate acest lucru
creeazd costuri suplimentare, in
special pentru companitle din
Uniunea Europeani. Lumea nu a
inceput si nici nu se va termind
odaté cu GDPR, asa cum incearca
sd sugercze o parte din consultantii
in GDPR, apéruti ca ciupercile
dupa ploaie, si in special cei care
nu au alti activitate de bazi si
Incearcd s profite de aceasta
oportunitate”,



